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 بسم الله الرحمن الرحیم 

 چهاردهمقاله شماره مقاله: 

 عنوان کلی مقاله: 

 بانکی در سیستم بانکداری بین المللی و سراسری جهان نیآفلاشبکه 

 :  مقالهاختصاصی این  موضوع

 و آفلاین ( IP/IP ای IP2IP ای IPtoIP) پییبه آ پییآ

 نی( آفلاIP/ID ای IP2ID ای IPtoID) دییبه آ پییآ

 نویسنده: پیمان قزلباش

 فرویراستار: ایوب جمیل

 : پویا توتونچیمترجم
 

 (ترجمه شده است. یسیاست و فقط به زبان انگل یمقاله فارس نی زبان مرجع ا)
 

  نکات باشد و به همین دلیل به اطلاعات عمومی میدر سطح  م یفاهمو  فیتعار هئاین مقاله جهت ارا

 .پردازدنمیتخصصی و  فنی

باشد و در صورت این مقاله متعلق به شرکت سایه می  مادی و معنوی  تمامی امتیازات و حق و حقوق

)شرکت سایه( الزامی  و ناشر کپی برداری و یا هر نوع استفاده از محتوا و مفاهیم مقاله، ذکر منبع

 ظ است.محفوسایه شرکت  ناشر و  باشد؛ در غیر اینصورت حق پیگرد قانونی برایمی

 رسمی شرکت سایه: هایآدرس وب سایت و ایمیل

SAAYEAH CO LTD. 

www.saayeahcoltd.netWebsite:  

info@saayeahcoltd.netMail: -E 

 inquiries@saayeahcoltd.netMail: -Inquiry E 
 

  شمسی هجری  1403 سال  ماه مرداد 22 شنبهدو :مقاله تاریخ انتشار
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 ( آفلاین: IP/IDیا    IP2IDیا    IPtoIDدی ) پی به آی ( و آی IP/IPیا    IP2IPیا    IPtoIPپی ) پی به آی آی 

است که در   IP2ID و تراکنش IP2IP تراکتش ی بانک ن یفلاآ یا یها در دننوع تراکنش نیتراز مهم یکی

کمک به   نیتربزرگ  که  گفت  توانیمه و د بو ی کاربرد اریبس ار یبس یبانک یرکودها یط امروز و شرا یایدن

 د.باش ینوع تراکنش م  نیکشور ا  ک ی یاقتصاد  ستمیس 

 د: شویگفته م  IP2IP یبه چه نوع تراکنش ی دارد و در شبکه بانک یچه کاربردها IP یهاتراکنش

  ی واقع انتقال خاموش برا در  ایIP2IP (Internet Protocol to Internet Protocol) ی هاتراکنش

ساخته شده است  در سیستم بانکداری طراحی و کلان  ی مال ات دومرا  جاد یپنهان و ا ا ی بانیپشت یساختارها

نوع   نیدر ا ،باشد یکننده م  افتیارسال کننده و در ی دشوار برا اریبس ی کارها نوع تراکنش اجرای این  ی ول

ها  از سازمان ی اد یمجوزات ز د یکنند باانتقال را اجرا کار    ی طرف بخواهند به صورت قانون اگر هر دو  هاتراکنش

ها را در مقالات  گاهیجا ن یاز ا ی برخ نام کنند که  هی ته های نظارت پولی مخصوصاً سازمان مختلف ی هاو ارگان

 یم. داد  گاهیو تخصص هر جا ءدر مورد نوع اجرا  یمختصر  حاتیو توض  آوردیم یقبل

ها را به  نآ نیتریاصل  توانیکه م شودیم ماانج یمختلف به صورت قانون لیها به چند دل نوع تراکنش نیا

 د: کر  یگذارنام ترتیب زیر 

 ا. هیو گرفتن ناتراز ا یسراسر دن یهایدار و خزانه ی بانکشبکه  تراز در  جاد یا -1

 ر. هر کشو یمجموعه بانک مرکز   ریز  یهاو ترازکردن کسورات بانک  یسازمتعادل -2

 ی.و چه به صورت خارج   یچه به صورت داخل یبانک نیب یهایپرداخت کسورات و بده -3

  چاپ  ی هاپول یبرا یحجم مال جادی پشوانه و ا()کسب درآمد کردن( و ساخت Monetize) ز یمونوتا -4

 ی. دستور  یها( پول ی()پول اعتبارFiat Money)ی  ماناتیف ا یشده و 

 ه.با پشتوان د ییو مورد تا د یچاپ پول جد  ی نوع تراکنش برا ن یا ط پشتوانه توس  جاد یا -5

  از نوع دیجیتالی.   پولی( )واحد   ی در هر نوع و هر کارنس   د ی و ساخت ساختار پول جد   دیجیتالی( )پول   ی مان تال ی ج ی د   جاد ی ا   - 6

 یم: صحبت کن IP2IP در مورد تراکنش اول بهتر است 

 ی جهان یو نقش آن در تحول نظام مال  نیآفلا IP به IP یهاتراکنش 

بدل شده است.   یاتی ح از ین کیبه  ی مال یهادر تراکنش یریپذ ی و دسترس  تی امروز، سرعت، امن یایدن در

صورت  به   ی فناور  نیست. اگر اا  IP  (IP2IP)ه  ب IP یهاحوزه، مفهوم تراکنش   نیدر ا   د یجد   یهای از نوآور   یکی
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با نظام   یی کشورها ،ینترنتیا رساختیمناطق فاقد ز یرا برا یریقابل اجرا باشد، امکانات چشمگ  ز ین نیآفلا

نوع تراکنش،    نیا  یمقاله، به بررس   نی. در اآوردی فراهم م  یبحران اقتصاد   ای  میتحر  ر یو جوامع درگ  ،یتسنّ  یمال

 یم. پردازی مختلف م ی آن در کشورها یامدهایها و پچالش  ا،یکاربردها، مزا

 ن یآفلا  IP2IP یهابا استفاده از تراکنش یکسورات بانک یسازمتعادل( 1

 ی:کسورات بانک  فیتعر  -1-1

بانک   یاتیعمل یاز ترازها ای یاز حساب مشتر یمال یکسرها ایها از برداشت  یابه مجموعه  یبانک کسورات

انتقال وجه، کارمزد خدمات،    ، یمانند برداشت نقد   یمختلف   یهاتیاز فعال  یکه ممکن است ناش   شودی اطلاق م

 ی هامکن است در زمان و م  شوند ی ها منعکس مکسورات در تراز حساب  نیباشد. ا  یستمیاشتباهات س   ای  ات،یمال

 د. اشتباه ظاهر شون ایموقت  ، یمختلف به صورت واقع

  د. و اصلاح شو ییشناسا د یبا ی کسر  ن یاشتباه دو بار از حساب کسر شود، ا : اگر کارمزد تراکنش به مثال

 د.شونی م  یدر تراز حساب بانک و مشتر رتیمغا جادیباعث ا یموارد  نیچن

 ت: کسورا جادیا  یاصل لی دلا -1-2

 ی.ستمیس  ی خطاها ا یاشتباه: ورود نادرست اطلاعات در هنگام ثبت تراکنش  ی مال یهاتراکنش  -1

 ... و  ی بانک امکیانتقال وجه، صدور کارت، پ ر ینظ ی: کارمزد خدماتیبانک یهانه یهز -2

 ی. بریحملات سا ایاز اختلال در شبکه  ی : ناش یتکرار ای بدون مجوز  یهابرداشت -3

 د.نکرده باش  د ییبانک مقصد آن را تأ یبانک وجه را ارسال کرده ول  کی که  یها: زمانبانک  نیب رت یمغا -4

 ه. روزان یمال یهاگزارش  ا یاسناد  ی: در ثبت دستیانسان ی خطاها -5

نسبت به نظام   یو حفظ اعتماد عموم یمال اتی از صحت عمل نانیاطم یبرا یکسورات بانک قیدق کنترل

و اصلاح نشوند، ممکن است منجر به   ییموقع شناسا به  هارت یمغا نیکه ا یاست. در صورت  ی اتیح یبانک

 د: شو ریز یامدهایپ

   ن.ایمشتر یهادر حساب اختلال  -

 ک.به اعتبار بان بیآس  -

   ی. مانند بانک مرکز ی نظارت ی نادرست به نهادها ی مال یهاگزارش  -
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 ی.و حسابرس  ی اتیمشکلات مال -

 .هادر صورت تکرار اشتباه   یمال  میجرا خطر  -

 ت:کسورا یسازدر متعادل یت سنّ یهاچالش  -1-3

  ازمند ی ن   ها ستم ی س   ن ی هستند. ا   ی متک   ی مرکز   ی ها کسورات به سامانه   ی ساز متعادل   ی ها برا بانک   ، ی سنت   ی ها روش   در 

  ی ها بحران  نترنت، ی مانند قطع ا  ی ط ی اند. در شرا متخصص  ی انسان  ی رو ی بالا و ن  ی به سرور، منابع پردازش  ی اتصال دائم 

 .مواجه شود   ر ی تراز با تأخ   ات ی سال(، ممکن است عمل   ان ی پا   ام ی )مثلًا در ا   ی ازدحام در شبکه بانک   ا ی   ی ع ی طب 

 :جیرا یهاچالش

 ا.همانده حساب ی در بروزرسان  ریتاخ -

 م. ستیس  ی قطع ل یناقص به دل یهاتراکنش  -

 ز. ترا ی سرورها ینگهدار نیسنگ  یهانه یهز -

 ت:مشکلا نی در حل ا نی نو  یهای نقش فناور -1-4

همتا به   یهاو تراکنش  تالیجید یهاپولف یک ن،یچمانند بلاک  یافناورانه  یراهکارها ر،یاخ یهاسال در

   IP یهاتراکنش   ن،ینو ی راهکارها نیاز ا ی کیهستند.  ی مال  یهاستمیس  ی چهره  ر ییدر حال تغ (P2P) همتا

ثبت،   نترنت،یبه ا میمستق  صال بدون ات ی کسورات را حت تواند ی است که م  (IP2IP Offline) نیآفلا IP به

 د.تراز و متعادل کن

  ن،یآفلا  IP2IP یاز فناور یریگبا بهره  توانی مقاله، تلاش شده است نشان داده شود که چگونه م نیا در

  ، ی فن ل ینمود. با تحل نیآنلا یهارساخت یو مستقل از ز عیرا هوشمند، سر یکسورات بانک تیریمد  ند یفرآ

 د.ارائه خواهد ش  یبانکدر شبکه  ی فناور  نیا یسازاده یپ ی برا ی نقشه راه ، یو کاربرد ی مال ، یحقوق

 ( تراز بانکی 2

 ست؟ یچ   یمفهوم تراز بانک -2-1

 یهاشده در حساب   ثبت   ی موجود  یسازو همسان  سه یمقا  ند یفرآ Bank Reconciliation ای  یبانک  تراز

اختلافات  ییمنظور شناسا به اتیعمل نیاست. ا انیحساب مشترصورت ای یداخل یبا سوابق حسابدار یبانک

 د. شوی نشده انجام م  ثبت یهاتراکنش   ای رمجاز،یغ یهاخطاها، برداشت  ،یاحتمال
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 ه: ک  کند یم  نیتضم  یواقع، تراز بانک  در

 د. مطابقت دار  ی بانک یواقع  ی بانک ثبت شده، با موجود ایسازمان  یداخل  یهاستم یدر س   آنچه -

 د.انانجام و مستند شده  ی درست به  زهایها و واربرداشت   تمام -

 د.شونی و اصلاح م ییاشتباه شناسا ایمشکوک  یهاتراکنش  -

حساب است، اما صورت  الیر ارد یل یم 1۰۰آن  یشرکت نشان دهد که موجود  ک یساده: اگر حساب  مثال

  همان  ند یفرآ  ن یاختلاف مشخص و اصلاح شود. ا نی علت ا د یاست، با ال یر اردیل یم ۹۹.۸بانک نشان دهد که 

 .است ن«ش یلیکونسیر» ای  ن«تراز کرد »

 : (Daily Reconciliation) هاتراز روزانه حساب  -2-2

  ند، یفرآ نیاست. در ا یو حسابدار یدارواحد خزانه فیوظا نیتری اتیمدرن، تراز روزانه از ح یبانکدار در

  ق یتطب  یبانک ستمیس  یهاانتقال، کارمزد و ...( با داده  ز، یروز )برداشت، وار یشده ط انجام  یهاتراکنش  ه یکل

 د.شونی داده م

 :تراز روزانه  یدیکل مراحل

 و ...  ATMشعبه،  اینترنت بانک، بانک،  لیموبا (،POS) تراکنش یهاستمیاطلاعات از س  یآور جمع  -1

 . پرداخت یهاچیسوئ ایاز بانک  یگزارش رسم  افتیدر  -2

 ی. ها با دفاتر داخلتراکنش   زیر ق یتطب -3

 .ریموارد مغا ییشناسا -4

 .روز بعد  یبرا هارت یمغا یریگ یپ ای هاه ی ثبت اصلاح -5

 :روزانه از تراز هدف

 ی. مال ت یشفاف حفظ الف( 

 .اضافات حساب ا ی یاز کسر  یری جلوگب( 

 ی. نظارت ینهادها ا ی یبانک مرکز  یگزارش روزانه برا یسازآماده ج( 
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 ی:معمول بانک یهارت یمغا  -2-3

در گزارش   های موجود ایها که در آن تراکنش  شودی گفته م  ی به موارد  (Discrepancies) هارتیمغا

  یاند و گاه به خطاهامتنوع   هارت یمغا  ن یا  لیتطابق ندارند. دلا  ی حساب مشتر  ای  یو گزارش داخل   یبانک  ستمیس 

 د.شوی مربوط م  یکیتکنولوژ ای یانسان

 :هارت یانواع مغا  نی ترع یشا

 توضیح  نوع مغایرت ردیف 

 ی مرکز ستمیدر س   ریتراکنش با تأخ ک یثبت  یبند زمان  رتیمغا 1

 خیتار ایورود اشتباه مبلغ، شماره حساب  کاربر  یاز خطا  یناش  رتیمغا 2

 ی از حساب مشتر  ی تکرار  ایکسر کارمزد اشتباه  در کارمزد  رتیمغا 3

 ی از حساب مشتر  ی تکرار  ایکسر کارمزد اشتباه  یستمیس  رتیمغا 4

 شده است یشده تلق اشتباه برداشتناموفق که به تراکنش  در برگشت وجه  رتیمغا 5
 

 د. کن   ی ر ی جلوگ   ی حقوق   ی دعاو   ی و حت   ان ی مشتر   ی اعتماد ی ب   ، ی از خسارات مال   تواند ی م   ها رت ی مغا   ع ی سر   ی بررس 

 ی:بانکن یب ستمی تراز در س  تیاهم -2-4

انتقال   یها برابانک. کند ی صورت مستقل عمل نم به ینهاد مال ایبانک  چیمدرن، ه یبانک ستم یس  کی در

در ارتباط هستند. در   گریکد یطور مستمر با  به ،یمؤسسات مال ریبا سا یها و هماهنگ تراکنش  ه یوجوه، تسو

 د. دار یاژه یو تیاهم (Interbank Reconciliation) یبانکنیتراز ب  نجایا

 است؟  یاتیح یبانکن ی تراز ب  چراسوال مهم: 

و   قیدق ه ی تسو کند،ی م زیپول وار  B در بانک یبه حساب A بانک یمشتر  یوقت وجوه:  یی نها ه یتسو -1

 د.جا شونجابه  یدرست  انجام شود تا وجوه به د یها بابانک ن یب عیسر

  ا ی یمنجر به بستانکار تواند ی در اطلاعات م رتیهرگونه مغا  اعتبارات کاذب: ای یاز بده یریشگیپ -2

 د.ها شوبانک  نیاشتباه ب یبدهکار

و تراز شده از   قیعنوان نهاد ناظر، هر روز اطلاعات دق به یبانک مرکز :یبا بانک مرکز یهماهنگ -3

 د.کنی م  افتیدر  یپول استیس  م یتنظ یها برابانک

 د. کن ی منابع کمک م   ت ی ر ی و مد   ی نقد   ی ازها ی بهتر ن   ی ن ی ب ش ی ها به پ بانک   ن ی تراز درست ب   : ی نگ ی نقد   سک ی کنترل ر   -4
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 ی:در تراز بانک ینقش فناور -2-5

 د:مانن  نینو یهای فناور

 .(هارتیخودکار مغا ییشناسا ی)برا  یمصنوع  هوش الف( 

 .ها(تراکنش  رییتغ  رقابلی ثبت غ  ی)برا نیچبلاک ب( 

 (. IP2IPین ) در حالت آفلا  یحت یاتراز لحظه   یبرا ج( 

تراز و کاهش   ع یبه تسر تواند ی م ن یآفلا یهایمواقع بحران، استفاده از فناور  ایدر مناطق محروم  ژه یوبه 

 د.کمک کن هارتیمغا

چه در   ، یو شرکت یاست. چه در سطح حساب فرد  یدر نظام بانک ی مال تیو اساس شفاف  ه یپا ی بانک تراز

است. با رشد   یالزام ییکارا شیو افزا سکیحفظ اعتماد، کاهش ر یبرا ند یفرآ نیا ،یبانکن یسطح کلان ب

  زینبانکی  ن یآفلا ط یادر شر  یو هوشمند حت یا، امکان تراز لحظه IP2IP یهامانند تراکنش  ییهای فناور

 ت.اس نه چندان دور  نده یآ  ی نوین دربانکدار ر یدر مس یخود، گام بلند  نیفراهم شده که ا

 IP2IP ی هابا تراکنش یی کاملآشنا( 3

 :  بانکی نیآفلا  IP2IP فی تعر -3-1

  ی اطلاعات مال ،بانکی ن یآفلا IP2IP (Internet Protocol to Internet Protocol) یهاتراکنش  در

به اتصال به سرور   ازیبدون ن شود،ی تبادل م بانکدو سرورهای  نیب IP یهاآدرس  قیاز طر میطور مستقبه 

واسط   ی هاها و شبکه که به بانک ی تسنّ یهافعال. برخلاف تراکنش   نترنت یا ای  ی یا سرور بانک مرکزی و مرکز

 د.دهنی انجام م ی تبادل مال  یدر شبکه محل   گریکد یبا  ماًی، دو کاربر مستقروش انتقال نیدر ا اند،ی متک

 انجام شود:   زیر  ییهای فناور قیاز طر  تواند یتبادل م   نیا ن، یحالت آفلا در

 Wi-Fi Directالف( 

 Bluetoothب( 

 NFCج(  

 (LAN)  نترنتیبدون ا یمحل  شبکه د( 
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 : نیآفلا  IP2IP تراکنش کی  یاصل  یاجزا  -3-2

 د: مجهز باشن یخاص یهارساختیبه ز د یباشد، هر دو دستگاه با ریپذ انجام ی تراکنش  نیچن نکه یا یبرا

 : نیآفلا تالیج یپول د  فیکالف( 

تراکنش    یامضا،  تالی جید  یموجود   ینگهدار  تیکه قابل  انهیرا  ای  لیموبا  یشده رو نصب   ی شنیکیاپلافزار یا  نرم

 د.ا باش ها را دارتراکنش   یمحل  ثبت ی و ورود  یهاتراکنش د ییتأی،  خصوص د یبا کل

 ی:رمزنگار  رساختیزب( 

،  رنده یفرستنده و گ اصالت از  نان یاطم ی برا (Public/Private Key) نامتقارن ی از رمزنگار استفاده 

 . هابودن داده  رییتغ  رقابلیغ و  افته ی اطلاعات انتقال  صحت

 : (P2P Protocol)  پروتکل انتقال داده ج( 

  ر یتأخ نیبا کمتر IP دو نیاطلاعات ب کند یم نی که تضم Mesh یهاشبکه ای تورنتت یمشابه ب یپروتکل

 د.بدل شون و  رد تیامن نیو بالاتر

 : (Local Ledger) ی محل ره یثبت و ذخ  ستمیسد( 

 د. کند و پس از اتصال، آن را گزارش ده   ره ی بانک ذخ   ی تراکنش را تا زمان اتصال به شبکه اصل   د ی دستگاه با   هر 

 :نی آفلا IP2IP تراکنش  کی  یمراحل اجرا -3-3

 باشد:که به شرح زیر می نترنت یبدون ا ییپرداخت در فروشگاه روستا ی برای عمل مثال یک 

 د. دارن ن یآفلا  تالیجیپول د  ف یو فروشنده ک  داریخر -1

 د.کنی فعال م Wi-Fi Direct صورتفروشنده دستگاه خود را به  -2

 د. شوی به شبکه فروشنده متصل م داریخر -3

 د.شوی وارد م  شنیکیاپلبرنامه مبلغ و اطلاعات تراکنش در  -4

 د.کنی خود امضا م  ی خصوص د یتراکنش را با کل  داریرخ -5

 د.کن ی و تراکنش را ثبت م د ییدستگاه فروشنده، امضا را تأ  -6

 د.شوی م یروزرسانهر دو دستگاه به  یموجود  -7
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 د.شوی م ره یهر دو دستگاه ذخ ی تراکنش در حافظه محل  -۸

 . (sync)د شوی تراکنش به بانک گزارش داده م  نترنت، یپس از اتصال به ا -۹

 ست یچ نی آفلا  IP2IP تراکنش( 4

 )تعریف بنیادین(:  نیآفلا  IP2IP ی بر معمار  یامقدمه -4-1

ارتباط با سرور    ای  نترنتیهرگونه اتصال ا  ابیاند که در غشده  ی طراح  یاگونه به   ن یآفلا IP2IP یهاتراکنش 

  رقابل یکامل، ثبت غ  تی و فروشنده( با امن  ی دو طرف )مثلاً مشتر  ن یرا ب  یمال  یهابانک، بتوانند تراکنش   ی مرکز

 د. انجام دهن یبعد  یسازهمگام تیو قابل  رییتغ

دو دستگاه از   ان یها مداده  م یتبادل مستق اساس  بر همان طور که قبلاً اشاره شد نوع تراکنش  نیا اساس 

 گیرد: ی زیر انجام می بسترها قیطر

 Wi-Fi Directالف( 

 Bluetoothب( 

 NFCج(  

 (LAN)  نترنتیبدون ا یمحل  شبکه د( 

 : نیدر حالت آفلا  IP2IP تراکنش کی ی اجرا   قیمراحل دق -4-2

 د:شوی داده م ح یبا دقت توض نی آفلا IP2IP تراکنش ک ی یات یبخش، مراحل عمل نیا در

 .هاپول  ف یکها یا همان صندوقدر  یرمزنگار  یدهایکل  د یتول اول: مرحله

  ی است که از قبل برا نیآفلا تالیج یپول د فیکصندوق یا همان  کی ی( دارارندهیکاربر )فرستنده و گ  هر

 ت:اس  ریشده و شامل موارد ز  د یاو تول

 ه. وج  افتیدر ی برا یگذاراشتراک قابلشناسه  :  (Public Key) یعموم د یکل

 ا.هتراکنش   یامضا ی محرمانه و صرفاً برا:   (Private Key) یخصوص د یکل

 د.هستندر شبکه ها تراکنش   ت یکاربران و امن ت یهو یاعتبارسنج گذاره یپا دهایکل نیا 
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 دو دستگاه  ن یآغاز ارتباط ب دوم: مرحله

  ن یبه ا داری. خرکند ی را فعال م  Bluetooth ای Wi-Fi Direct ها )مثلاً فروشنده( شبکهاز دستگاه یکی

 د.کنیم ییطور خودکار دستگاه مقابل را شناسا  پول دو طرف به  فیک شنیکی. اپلشودی شبکه متصل م 

 تراکنش  اتیوارد کردن جزئ  سوم: مرحله

 د.کنی پول وارد م فیاو( را در ک ی عموم د یکل  ای)مثلاً شماره حساب  رندهیمقدار پول و شناسه گ  داریخر

 باشد:ش شامل اطلاعات زیر میتراکن ه یاول اطلاعات

 (Public Key)  فرستنده  شناسهالف( 

 رنده ی گ شناسهب( 

 مبلغ ج(  

 ی محل زماند( 

 تراکنش  شناسههـ( 

 تراکنش  تالی جید  یامضا چهارم: مرحله

 د.کنی امضا م تالیجی صورت د  خود، تراکنش را به یخصوص د یبا استفاده از کل داریخر

 : امضا ند یفرآ

 د.شونی خلاصه م  (Hash) شهَ کیصورت   تراکنش به یهاداده الف( 

 د. شوی م ی رمزنگار یخصوص  د یش با کلهَ نیاب( 

 د.شوی م  وستی است که به تراکنش پ تال« یجی د ی آن »امضا جه ینت

 ت.نکرده اس  ر ییپول صادر شده و تغ فی که تراکنش واقعاً توسط صاحب ک کند ی امضا ثابت م نیا

 امضا یو اعتبارسنج رندهی ارسال به گ پنجم: مرحله

 د.شوی شده به دستگاه فروشنده ارسال م امضا تراکنشالف( 

 د.کنی امضا استفاده م  د ییتأ ی فرستنده برا  یعموم  د یاز کل رندهیگب( 
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 د. شوی م د یها تولاز داده  یمجدد  ش هَج( 

 د.شوی م ییرمزگشا ی افتیدر  یامضا  ،یعموم  د یاستفاده از امضا و کل باد( 

 ت.صورت تطابق، امضا معتبر اس  در هـ( 

 د. خوریشکست م  د ییتأ ند یباشد، فرآ  افتهی رییتراکنش تغ   ای یاگر امضا جعل 

 تراکنش در هر دو دستگاه  ره یثبت و ذخ ششم: مرحله

 : د ییاز تأ پس

 د.کننی خود ثبت م ی داده محل گاهیدر پا شده  یصورت رمزنگار دو دستگاه تراکنش را به  هر الف( 

 د.شونی م  ره یخذBlock File به صورت    او یشده    امضا Log مثل رییتغ  رقابلیدر ساختار غ  هاتراکنش ب(  

 د.شوی م  رسانیپول بروز فی در هر ک ی موجود ماندهج(  

 ی با شبکه مرکز یبعد  یسازهمگام ی انتظار برا هفتم: مرحله

مجدداً در   یشبکه بانک ای نترنتیکه ا یتا زمان دارند ی نگه م یدو دستگاه تراکنش را در حافظه محل هر

 ر: طور خودکاها به پول  فی دسترس باشد. پس از آن، ک

 کنند؛ی را ارسال و همگام م هاتراکنش الف( 

 شود؛ یم  رسانی بروز ی مرکز تراز ب( 

 د. شوی ناظر فراهم م یها توسط نهادهاتراکنش  ی ن یو بازب ییشناسا امکان ج( 

 (:هاو چالش  هازم یمکان) نیآفلا  IP2IP در تراکنش تیامن  -4-3

 تالی ج ید یامضا تی( امن الف

 د: مانن ییهاتمی نامتقارن است. از الگور یاعتبار تراکنش بر رمزنگار یمبنا

RSA 

ECDSA 

EdDSA 

 ی. خصوص د یبه کل ی جعل هستند مگر با دسترس   رقابلیکه غ شودی م  استفاده
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 (Double Spending)  از خرج مضاعف یری( جلوگب

 د. احتمال خرج مجدد پول وجود دار   ست، ی تراکنش ن   ان ی در لحظه در جر   ی چون بانک مرکز   ن، ی حالت آفلا   در 

 ا:راهکاره

 تومان(   ونیلیم  5)مثلاً حداکثر  ن یتراکنش آفلا ی مشخص برا سقف  -

 در دفعات تراکنش روزانه   تیمحدود -

 (Timestamped Signatures) ی زمان ی امضا -

 پس از چند تراکنش  یسازبه همگام الزام  -

 یخصوص دی( محافظت از کلج

 د. شو   ی نگهدار  (Secure Enclave) امن   ی ها تراشه   ا ی   شده ی در حافظه رمزنگار   من ی صورت ا   به   د ی با   ی خصوص   د ی کل 

 ء = امکان جعل امضا دیبه کل یدسترس

 ی معمار نیطرفه در ا  دو هید ییتأ  یایمزا  -4-4

ها، مدرک در دستگاه  از دستگاه ی کیدر صورت اختلال در  کنند؛ی م  ره یو ذخ  د ییدو طرف تراکنش را تأ هر

  ش یمشترک و افزا تی مسئولت؛ همچنین اس  یریگ یقابل پ یراحت به یاحتمال یخطات و موجود اس  گرید

 د.کنی م  جاد یرا ا رندهیو پذ  ی مشتر  نیب تیشفاف

 پرداخت مرسوم  یهابا روش  نیآفلا IP2IP سهیمقا -4-5

 :نیآفلا  IP2IPی اصلی تراکنش ژگیو

 . ندارددائمی   نترنتیااتصال به   ازینالف( 

 است.  و وابسته به شبکه  ر یمتغبوده و   کم )در لحظه( بسیار   انتقال  ر یتأخب( زمان 

 ی است. خصوص د ی بر کل ی مبتن امضا  تیامن ج( 

 گردد. شبکه تعیین می چ یبسته به درگاه و سوئباشد که می صفر در حد  ا ی زیناچبسیار  کارمزد د(  

 باشد. می  محروممناطق  با  مناسبهـ( 
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  وجود دارد.  تراکنش  ی نیبازب ت یقابلو( 

بدون   م یو ارتباط مستق تال،یجید یامضا شرفته، یپ ی با استفاده از رمزنگار ن یآفلا IP2IP یهاتراکنش 

  ارائه دهند. ثبت دو  نترنتیدر نبود ا یمال یهاپرداخت یو امن را برا عیسر ق،ی دق یواسطه، قادرند عملکرد

  ر یپذ مقاوم، انعطاف   یبانکدار  یمناسب برا  یانه یرا به گز  ستمیس   نیا  ،یبعد   یسازطرفه تراکنش و امکان همگام

 .کرده است  لیتبد   ریو فراگ

 هستند  IP2IP یهاستمی س ازمندیها نچرا بانک ( 5

  ی بانک یهارقابت در نظام  ید یاز عناصر کل یمال  یریپذ یو دسترس  تیامروز که سرعت، امن ی ایدن در

هوشمندانه به   یعنوان پاسخ به  IP به IP مانند تراکنش نینو یهای استفاده از فناور شود، ی محسوب م

  جاد ی ا انیمشتر ی برا ییهات یتنها مز نه  ی فناور نی مطرح شده است. ا د یجد  ی ازهایو ن یمیقد  یهاچالش

 د.دهی و گسترش بازار را م   سکیمؤثر از منابع، کاهش ر ی بردارها امکان بهره بلکه به بانک کند،ی م

 ی رساخت یز یهات ی و محدود  یبانکدار یت سنّ یهاچالش  -5-1

ها  ها، تراز حسابتراکنش  ه ی در حوزه انتقال پول، ثبت و تسو  ی هنگفت   یهانه یهمواره با مشکلات و هز  هابانک

  نه یهزو    است  ی اتصال به سرور مرکز  ازمند یتراکنش ن  هری  تسنّ  یهاستم یاند. در س ها مواجه بوده داده   تیو امن

  ا ی نترنت یا ی صورت قطع درت و بالاس نیز  یبانک نیب  یو کارمزدها هی تسو یهارساختیز تاسنتر،ید ینگهدار

د؛  دارن  انیبه مشتر  یکمتر  یدر مناطق دورافتاده دسترس   هابانک د و همچنین  شوی مختل م   ستمیسرور، کل س 

در    ی حت (P2P) همتا به همتا  یهاموانع را با توسعه پرداخت   نیاز ا  ی اریبس  تواند ی م IP2IP یفناور بنابراین  

 د. برطرف کن ن، یحالت آفلا

 ی آور استقلال و تاب  یبرا یضرورت راهبرد  -5-2

 هیتسو یهاو شبکه نترنتیدر ا یاختلالات جهان ای هامیتحر دیامروز و با تشد یکیتیژئوپل یفضا در

 یآورو تاب کیدنبال استقلال تکنولوژ به یصورت جد ها به، بانکSWIFTشبکه  رینظ یالمللنیب

 د.هستن یرساختیز

  ی بانک یهاتراکنش اولاً   بحران  ط یدر شرا ی که حت  کنند ی امکان را فراهم م نیا  نیآفلا IP2IP یهاستمیس 

د که  مند باشناز خدمات پرداخت بهره  انیمشترثالثاً  شوند؛ یروزرسانها بهحساب یموجودثانیاً  انجام شوند؛

  ک یقرار دارند،  میدر معرض تحر ایندارند  ینترنتیا ی قو رساختیکه ز ییکشورها ی برا  ژه یو به  ایا مز نیا

 ید.آیحساب م  به  ی اقتصاد ت یضرورت امن
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 هابانک  یات یعمل یهانه یهز  یسازنه یبه -5-3

  ل یبه دلا IP2IP ستمیس   یسازاده یاست. پ  یاتیعمل   یهانه ی ها، کاهش هزبانک  یشگ یهم  یهااز دغدغه   یکی

 د: شوی م نه ی باعث کاهش هز ریز

 توضیح  مورد  ردیف 

 تاسنترها یکاهش فشار بر د هااز تراکنش  ی اریحذف سرور واسط در بس 1

 هاحسابه ی کاهش کارمزدها و تسو ی مل یهاچ یبه سوئ یها بدون وابستگ انجام تراکنش  2

 یارتباط رساختیو ز نترنت یا نه یکاهش هز به اتصال مداوم  ازیعدم ن 3

 مناطق بدون پوشش شبکه یمناسب برا NFC  ،WiFi Direct  یمحل  یهااستفاده از شبکه  4
 

 برخوردار در مناطق کم  انیمشتر یجذب و نگهدار  -5-4

  ، ییخود را به مناطق روستا تال یجیخدمات د توانند ی نم یرساختیز تیمحدود لیدلها به از بانک  یاریبس

 : IP2IP یبا استفاده از فناور  بنابراین دورافتاده گسترش دهند   ای یکوهستان

 د.تراکنش انجام دهن توانند ی م نترنتیبه ا ازیبدون ن ان یمشتر -

 د.قادر خواهند بود جامعه هدف خود را گسترش دهن هابانک  -

 د.شوی م  لیتسه ی محل یهاپرداخت ای یدولت  یهاکمک   ،ینقد  ارانهیمانند  ییهاپروژه  -

 د.حفظ و توسعه دهن ز ین نترنتیسهم بازار خود را در مناطق فاقد ا  توانند یها مواقع، بانک  در  -

 روزمره  یهارد و پرداخت خُ یهاتراکنش   لیتسه  -5-5

  ه ی ها توجبانک  یبرا ی هزار تومان( از نظر اقتصاد  1۰۰رد )کمتر از خُ یهاانجام تراکنش ، یتمدل سنّ در

 IP2IP ستمیس ت. بنابراین اس  شتریاز مبلغ تراکنش ب یو کارمزدها گاه رساختیز نه یهز رایندارد، ز یادیز

 ت:مناسب اس  اریها بسنوع پرداخت  نیا یبرا

 بالا؛  سرعتالف( 

 ن؛ییپا اریبس ا یصفر  کارمزدب( 

 اجرا بدون اتصال؛  تیقابلج(  

 ه. ریونقل و غبازارها، ناوگان حمل  ،یابانیخ یهااز فروشنده د یخر یبرا مناسبد( 
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 نگرنده یآ یهای با فناور  ییهمگرا  -5-6

 د:ماننهمگرایی دارند  نوظهور  یهای با فناور یراحت به IP2IP یهاستمیس 

 (CBDC) ی مل  یرمزارزهاالف( 

 (Smart Contracts)  هوشمند  یقراردادهاب( 

 IoT بر یمبتن  یهاپرداختج( 

 (Mesh)  افته یخودسازمان یهاو شبکه  5Gی  هاشبکه د( 

وارد   ،یاشه یبه تحول ر  از یبدون ن توانند ی را توسعه دهند، فردا م ی فناور ن یکه امروز ا ییهابانک

 د.شون  ی مال نینو یهابوم ستیز

 ی بانک یهارتیو کاهش مغا  تیشفاف شیافزا  -5-7

 ترازثانیاً  ابد؛یی کاهش م یبانک یهارتیمغار اولاً ها در سطح کاربر به کاربتراکنش تالیجیو د یثبت آن با

 یستمیس  ی بازرس  امکانرابعاً  شود؛ ی تر مساده  ینظارت  یهای ریگگزارش ثالثاً  شود؛ی م  ترق یها دقحساب

(Audit trail)  و   یبا بانک مرکز یدر هماهنگ  ژهیو ها بهبانک یموضوع برا نیاکه نهایتاً  شودی م تیتقو

 د. دار  ید یکل تیاهم ی نظارت ینهادها

  نیهستند. ا IP2IP یهاستم یس  یسازاده یپ ازمند ین  تالیجی رشد و رقابت در اقتصاد د ء بقا ی برا هابانک

  ط یخرد، شرا یهاپرداخت یبرا  یحل مناسبراه  ،یریپذ دسترس  شیو افزا هانه یعلاوه بر کاهش هز یفناور

  ی در فضا  یبلندمدت  یرقابت   تیمز  ،کنند   یرا زودتر ط  ریمس  نیکه ا  ییهااست. بانک  یمال  یسازنده یو آ   ،یبحران

 ت.خواهند داش  تال یجید یبانکدار

 یبندجمع 

  یهاپرداخت   نیعنوان نسل نوبه   ، بانکی  نیآفلا IP2IP یمقاله نشان داد که فناور   نیشده در ا  انجام   مطالعات

 ه: دارد؛ از جمل  یتحول نظام بانک ی برا یمهم یهات یهمتا به همتا، ظرف

 متمرکز؛  یهاها از شبکه بانک ی اتیعمل استقلال -

 در زمان بحران؛  نترنت یبه ا یوابستگ   کاهش -

 در مناطق دورافتاده؛   یبانک یدسترس   لیتسه -
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 تراز؛  ع یو تسر یبانک یهارت یمغا  کاهش -

 ها؛بانک یرساختیز یهانه یهز یسازنه یبه -

 در کشور؛ (Financial Inclusion) یشمول مال  ش یافزا -

 ل. تایجید  یهاپولف یو ک ی مل ی با رمزارزها ییافزاهم  -

(  لوتیشده )پا  کنترل   شیو آزما  یقانون  تیحما  ق،ی دق  یطراح  ازمند ین  ، یفناور  نیموفق ا  یاجرا  حال،  نیا  با

 ت. اس  یواقع ط یدر مح

 یهارساختیبه ز ی ها، کاهش وابستگ پرداخت لیتسه یبرا  ن ینو ی راه IP2IP نیآفلا یهاتراکنش 

  ندهیاز آ ی بخش تواند ی م  ابد،یتوسعه  یدرست اگر به  ، یفناور  ن یاز اقشار محروم است. ا تیو حما ،ینترنتیا

 یهارساختیز  تیتقو  مندانه، مقررات هوش   نیبه تدو  ازین  نده،یآ  نیتحقق ا  یباشد. برا  یجهان  تالیجید  یبانکدار

 د. و مشارکت جوامع فناورانه وجود دار ، یمحل
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